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* PGP in e-mail

* Het verschil met s/mime



2 Inleiding versleuteling

* Private key / symmetrische versleuteling
Zelfde sleutel voor encryptie en decryptie
* Public key / assymetrische versleuteling

1976: Whitfield Diffie en Martin Hellman



3 Korte geschiedenis van PGP

1991 PGP 1.0 RSA en Bass-O-Matic

1992 PGP 2.0 RSA en IDEA

1993 Rechtszaak tegen Zimmerman

1994 PGP 2.62 US

1995 PGP 2.62i Internationaal

1996 Rechtszaak tegen Zimmerman gestopt
1997 PGP 5.0 DH keys

1997 PGP source als boek

1999 GnuPG geen IDEA meer, CAST5



4 PGP in e-mail

Versleutelen:

Version: GnuPG v1.4.6 (GNU/Linux)

hQIOA4UBLZENELlorEAGA59S1TE20Q3Ig8KEfnLEqmOBebchkFIQHZOT jeYDeQ+Tp
8dyb72dFHZg760pmD jVIib906kx JDCWIOMOFBVS51i1I1ER+3WY/BnXmXk1Y4MBKWR
BI6uXF5pUoHjOFJBURAST/+TAW+zAZ86PY0erbWGXmGoLIAbifs1xB41PChKwfCN
KQfpG60Y0OkvL+puDJ03YzCrV1Qjg+j/mMwmSwt +eAd3MNekH1gD41eluO3SLrfa
4VgCaqIN+1p8oHym51iDsifDESOplTNRAHVVNsmPkDPO0gy 7QdpR9z21k 6ydZwbWvG
iRcRUrpLdhsOFHEWMIKLQuhb9/KAbZ2NSgHQWYX72gf/d0OvIeisGudJtpiwYVebc
tR3L3kcjNaThJb3MtLaSogfXJHsoXaUzBELODBoBVoOhmjb7T1ex36zIJWMTODTR
ml1V32yP/DRMDwak4Wfrgd /vtAWn0y2VVQ/2unIbFCQEBK7BRxaa0YqdnEcUm2e /T
zTuFHpRbngbNJgvulAeau2LmPVsAzT/C42MxrJ/ZzqHLBwl41rJRczxHxpe+z/ZH
u8V0Ha8BYCgleBHNAI+GGb/3Mz27TnIMTprQYgeD3AFuaJ/6K82JUesip0AMEQviW
bgXCWSNgPLNCWTSFIQNEdTcb+XJkXbV2 jV86Ah90ArLQHcPnyuKuhB/nF4Wt2Q0+u
Ut JZAVRAWQHxT jJuRyAZKGoDYyQPdW4kL8Ths/4pcIWOeDJF8I8VVAS j1hMNHRVAT
rTfWv2mVrYdanIpW5CaHyOnJdMBIgAhkasgYawgSm+N5zeEUjtdLgDOLV/c=
=R0Mo



Ondertekenen:

Hash: SHA1

test voor GnuPG
Version: GnuPG v1.4.6 (GNU/Linux)
iD8DBQFKFt 2kLGY 7XfDXwmMRA1sEAJ4yYTaEXOaissksXCFIOP omWnbBXwCghk7 /

NNmcMXwFLUyHSDOuuxTu8C8=
=302p



5 Het verschil met s/mime

* s/mime: tree of trust

Persoon - intermediate CA - root CA



* pgp: web of trust

hittp e Iysator Do sef~joivotsapl
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